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استراتيجية أمن المعلومات

             البحث في السياسات وا�ستراتيجيات التي ينبغي توخيھا يعرف ب :أمن المعلومات-
         المعلومات من مختلف ا�عتداءات التي قد تتعرض لھا لحماية 

. والمخاطرالتي يمكن أن تھددھا           

مجموعة الوسائل و التدابير و ا)جراءات التي يجب توفيرھا لتأمين  :الناحية العملية
 حماية المعلومات من المخاطر سواء من داخل بيئة المعلومات محل     

 .الحماية أو من خارجھا

 تتعلق بالوصول إلى المعلومات مجموعة القواعد التي: استراتيجية أمن المعلومات
نقلھا داخل ھيكل يعتمد المعلومة عنصرا ووالتصرف فيھا  
.أساسيا في تحسين أدائه و بلوغ أھدافه                      



الھدف

لھم صلة   الذينداريين و ا� نظم المعلومات مستخدمي بواجبتعريفال -
  الحواسيب والشبكاتلحماية مباشرة أو غير مباشرة بتلك النظم 

 جمعھا وتحصيلھا داخل الحاسوب وخزنھا  مراحل مختلفالمعلومات فيو
.  واسترجاعھا عند الحاجة و نقلھا عبر الشبكاتومعالجتھا

  بنظم كل من له ع1قة التزاماتتنفيذتمكن من  التي ضبط ا,ليات -
 .المعلومات وتحديد المسؤوليات عند حصول الخطر

تھديدات       ا�جراءات التي ينبغي اتباعھا تفاديا لما قد يحدث من -
.عند حصولھاالتعامل معھا  كيفية ومخاطر و



:تؤمن الحماية للمعلومات ونظمھا  التي ساسية ا�عناصرال ضمان توفر 

السرية

التعرف

الوثوقية

ا�ستمرارية    

   عدم ا�نكار

عناصر الحماية



منطلقات استراتيجية أمن المعلومات
جراءات ن البحث في السياسات و ا�ستراتيجيات و توفير الوسائل التقنية و ا�ا    

حديد الضرورية لحماية المعلومات تستوجب طرح تساؤ�ت من شأنھا أن تسمح بت
    . أمن المعلومات منطلقات خطة واضحة المعالم تعد و تعتمد لضمان

:من أھم ھذه التساؤ�ت على سبيل المثال 
    تتطلب كل المعلومات نفس القدر من الحماية؟  ھل -     

 ما الذي نريد أن نحميه ؟ -     

ماھي المخاطر التي يمكن أن تھدد المعلومات فتستوجب الحماية ؟  -     

ما ھي وسائل ھذه الحماية ؟  -     

كيف نتصرف في حالة تحقق خطر بالرغم من توفر ھذه الوسائل ؟  -     

 تصنيف المعلومات -

تحديد المخاطر -

 وسائل الحماية-
 



كيفية التعامل مع المعلومات الرئيسة المتصلة 
بأمن المعلومات

 Information classificationتصنيف المعلومات•

التوثيق•

المھام والواجبات ا!دارية والشخصية•

Identification and Authorizationالتعريف والتوثق •

 Loggingسجل ا%داء•

 Back-upعمليات الحفظ•

وسائل ا%من الفنية ونظام منع ا(ختراق•

 Incident Handling Systemنظام التعامل مع الحوادث•



حقائق ) بد من معرفتھا

:١حقيقة •

علينا ان ندرك ابتداء ان الكمبيوتر ا,من على نحو مطلق ھو فقط 
الكمبيوتر الذي لم يوصل بعد بمصدر الكھرباء ، وما يزال داخل 

ومتى ما وضع الكمبيوتر في . الصندوق ، ولم يستعمل بعد
ا<ستخدام تبدأ المخاطر، وھي مخاطر تتراوح بين المخاطر التقليدية 
التي يتعرض لھا أي مال منقول، وتمتد لمخاطر خاصة بطبيعة ھذا 
الجھاز ووظائفه، وتنتھي بمخاطر يكون ھو فيھا مصدر الخطر 

.لمصالح وحقوق ا,خرين



حقائق ) بد من معرفتھا

 :٢حقيقة •

الثغرات اBمنية تجدد باستمرار، للتطور المستمر في التقنيات  
والبرمجيات والبروتوكو<ت، والتجديد اما إيجابي يستخدم في رخاء 
البشرية او سلبي يستثمر لتحقيق اغراض غير مشروعة او ارتكاب 

. أفعال مجرمة او أفعال يأباھا السلوك ا<خ1قي القويم 

ا ولذا ، فان تحديد المخاطر والثغرات وا<عتداءات عملية مستمرة ، يوم
.بعد يوم ، وھي ما يميز خطط اBمن بعضھا عن بعض



حقائق ) بد من معرفتھا

 :٣حقيقة •

ثمة تحديد للمخاطر على ضوء الوسائل وعلى ضوء طبيعة المعلومات  
وعلى ضوء ا<ستخدام، وثمة تحديد للثغرات اBمنية على ضوء بيئة 
وواسطة التقنية، وانه < يوجد مؤلف او باحث او مرجع يقدم قائمة 

شاملة للمخاطر وا<عتداءات وثغرات الحماية ، <ن ذلك يعني الوقوف 
.على كل الوسائل التقنية والوقوف على كل ا<ستخدامات 



تصنيف المخاطر

:خرق الحماية المادية: أو� •

 :Dumpster divingالتفتيش في مخلفات التقنية-

 : Wiretappingا�لتقاط السلكي-

 استراق ا�مواج-

Denial or Degradation of  Service انكار او إلغاء الخدمة-  



تصنيف المخاطر

خرق الحماية المتعلقة با&شخاص وشؤون الموظفين : ثانيا •

 التخفي بانتحال ص#حيات شخص مفوض -

 الھندسة ا�جتماعية-

وقرصنة البرامج قرصنة البرمجيات-



خرق الحماية المتصلة با�تصا�ت والمعطيات: ثالثا •

 Data Attacksھجمات المعطيات •

النسخ غير المصرح به للمعطيات -
 تحليل ا�تصا�ت-
القنوات المخفية -    

ھجمات البرمجيات •
المصائد او ا�بواب الخلفية -
السرقة او اخت�س المعلومة او ا�ستخدام اللحظي -
الھجمات عبر الت�عب بنقل المعطيات عبر انفاق النقل -
الھجمات الوقتية -
البرمجيات الخبيثة -

تصنيف المخاطر



تصنيف المخاطر تبعا لموضع المعلومة من النظام 
وتبعا للواسطة التقنية

من ذلك مث= اغلب قوائم تصنيف المخاطر تعتمد معيار موضع المعلومات من النظام، و•
وم من ضمن قائمة منظمة الشرطة العالمية ا�نتربول التي نعرضھا تاليا والتي تق

 ث=ثة معياريھا على تبويب المخاطر تبعا لموضع المعلومة أو� حيث تصنف الى
:طوائف

عديل طائفة المخاطر التي تتعرض لھا المعلومات في مرحلة خلق  واسترجاع وت -
 .وإلغاء المعلومات ، وجامعھا وجود المعلومات داخل النظام

ادل بين أنظمة  طائفة المخاطر التي تتعرض لھا المعلومات في مرحلة النقل ، أي التب-
.الكمبيوتر

ئط خارج  طائفة المخاطر التي تتعرض لھا المعلومات في مرحلة التخزين على وسا-

 .النظام



تصنيف المخاطر وا�ساليب التقنية في ا�عتداء تبعا 
�ساليب الھجوم وتقنياته وقيمة المعلومات

: على سبيل المثال•

   تصنف ا<عتداءات والمخاطر تبعا للدور المناط بالمعلومات موضوع 
ا<عتداء او الحماية فقواعد معلومات المواقع العسكرية مستھدفة من 

جھات عديدة ، اما جھات احترافية لغايات التجسس وكشف المعلومات ، 
.قد تكون دو< او منظمات او افراد



لنظام امني: مثال 



وسائل ا4من

وسائل اFمن متعددة من حيث الطبيعة والغرض ، لكن بشكل أساسي تصنيف •
 :ھذه الوسائل في ضوء غرض الحماية الى ا�تي

oمشروعيتهوسائل ا+من المتعلقة بالتعريف بشخص المستخدم وموثوقية ا�ستخدام و

o الوسائل المتعلقة بالتحكم بالدخول والنفاذ الى الشبكة

o الوسائل التي تھدف الى منع افشاء المعلومات لغير المخولين بذلك

o الوسائل المتعلقة بمنع ا�نكار

o وسائل مراقبة ا�ستخدام وتتبع سج�ت النفاذ او ا+داء



اكثر وسائل ا)من شيوعا في بيئة نظم المعلومات

برمجيات كشف ومقاومة الفيروسات •

  Firewallالجدران النارية •

التحقق من ھوية المستخدمين •

الشبكات ا$فتراضية الخاصة •

مراقبة المحتوى•

البحث عن الفيروسات ، ومراقبة عناوين ا(نترنت ، منع •
برمجيات جافا ، وبرمجيات فحص ومراقبة الكلمات السرية

التشفير•



الخاتمة

يجب عدم اعتبار أن مسئولية أمن المعلومات تقع على عاتق مسئولي •
 فا)من ليس بعملية .ا)من فقط، بل أنھا أصبحت تھم المؤسسة بأكملھا

تتم مرة واحدة فقط و, يمكن تناوله بالحلول التي ترضى جميع 
. ا)طراف، فإنھا عملية متواصلة /دارة التغيير

 يجب أن تتوافق آليات ا)من والسياسات وا)ساليب وا/جراءات ا)منية•
وا,ستراتجيات مع التغير في المخاطر، والضروريات والمتطلبات 

 .والحلول التقنية وا,بتكار، وقواعد وإجراءات التعامل

يجب أن يتم التفاعل مع ا)حداث وأن يكون فعا, في منع المخاطر قبل •
 .وقوعھا

ًد, يجب ان يتم التعبير عن مزايا ا)من الجيد بتفاديه النتائج السيئة ب•
.من أن يحقق نتائج إيجابية فقط



ًشكرا على اصغائكم


